MAGYARORSZAG KORMANYA
Kozli: Magyar Kozlony
A Kormany

rendelete
a honvédelmi céla elektronikus informacios rendszerek korai figyelmeztet6 rendszerérol

A Kormany az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl sz616
2013. évi L. torvény 24. § (1) bekezdés m) pontjaban kapott felhatalmazas alapjan az
Alaptorvény 15. cikk (1) bekezdésében meghatarozott feladatkorében eljarva a kovetkezoket
rendeli el:

1. A rendelet hatalya

1. § A rendelet hatdlya a honvédelmi célu elektronikus informécios rendszert hasznalé vagy
iizemeltetd szervezetre terjed ki.

2. Ertelmez6 rendelkezések

2. § E rendelet alkalmazéasaban

1. biztonsagi jelzés: a jelforrasbol szarmaz6 iizenet, amely valamely rendszerelem
biztonsagaban bekovetkezett negativ valtozasra figyelmeztet,

2. biztonsagi naploallomany: a honvédelmi célu elektronikus informdacios rendszerelembe
épitett, annak iizemelése kozben keletkez6 naploallomany, amelyben a gy(ijtott metaadatok és
Osszefliggéseik segitik a honvédelmi célu elektronikus informécids rendszerelem altal nyujtott
funkcié bizalmassaganak, sértetlenségének meg6rzését, valamint rendelkezésre alldsanak
folyamatos ellendrzés alatt tartasat,

3. halozati eszkoz: a halozat fizikai Osszekotését biztosito — hardverelemet és szoftvert is
magaban foglalé — rendszerelem,

4. halozati forgalom: a halézati eszkd0z egy meghatarozott pontjan keresztiil aramlod
adatfolyam,

5. halozati forgalomkicsatolo eszkéz: a honvédelmi célu elektronikus informécios rendszerben
vagy a hataran elhelyezett eszkdz, amely a haldzati forgalom masolatat elvezeti a honvédelmi
agazati korai figyelmeztetd rendszer szenzorjéhoz,

6. halozati forgalom kivonata: a halozati forgalombdl eléallitott miiszaki adat, amelybdl a
halozati forgalom nem éllithato helyre,

1. honvédelmi agazati korai figyelmezteto rendszer: a honvédelmi célu elektronikus
informacios rendszer érdekében miikodd olyan kdzpontositott védelmi megoldas, amely a
védett rendszer eseménynaploinak, a jelforras biztonsagi jelzésének, szenzorral gytijtott és
feldolgozott halozati forgalma kivonatanak automatizalt elemzése alapjdn azonositja a
honvédelmi célu elektronikus informacios rendszer bizalmassagénak, sértetlenségének és
rendelkezésre allasdnak sériilésére utald kockazati tényezdket, valamint biztonsagi esemény
kisérletét vagy tényét,



8. informacios kapcsolatrendszer: a két vagy tobboldalt egyiittmiikodési megallapodason
alapuld nemzeti és nemzetkozi egylittmiikodés altal biztositott adat és informaci6 szervezett
rendje,

9. jelforrds: a honvédelmi célu elektronikus informacios rendszer védelmét ellatd biztonsagi
jelzés kiadasara és tovabbitasara alkalmas eszkoz, amely magéba foglalja a védendd halozati
szegmens, valamint a végpontvédelem ¢€s riasztasi rendszer eseménynaplo jelzését biztositd
eszkozt,

10. kozponti elem: a koztes elembdl érkezett adatot, valamint a tdmogatod adatforras adatat
elemzd ¢és értékeld rendszerelem, amely az elvégzett miivelet eredményeképpen a korai
figyelmeztetés kiaddsdnak folyamatét elinditja és elérhetévé teszi a korai figyelmeztetésre
vonatkozo6 adatot,

11. kézponti rendszer: kozpontositott, egységesen szabalyozott iizemeltetés ald vont
infrastruktiraju €s szervezési elvii modulérisan felépitett informatikai rendszer, amelyben a
rendszer kialakitasi elve biztositja a honvédelmi célu elektronikus informdéciés rendszert
iizemeltetd és hasznald szervezet részére az egyedi csatlakozés lehetdségét €s a testreszabott
funkciok elérését,

12. koztes elem: a honvédelmi agazati korai figyelmeztetd rendszernek a védett intézménynél
telepitett része, amely a metaadatokon feldolgozast végez és annak eredményét tovabbitja a
kozponti elem felé,

13. metaadat: a honvédelmi célu elektronikus informacios rendszer eleme altal kezelt adatot
leiré informacidk Osszessége, amely szabvanyos formatumban leirja az adat mindségét,
allapotat és egyéb jellemzdjét, és amely oly moédon mentes torvény altal védett adatoktdl, hogy
azokat kizarolag a védett intézmény tudja helyreallitani,

14. szakfeladat szerint elkiiloniilo eseménykezel6 kozpont: az eseménykezeld kozpontok
feladat- és hataskorérdl, valamint a biztonsagi események kezelésének és miiszaki
vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairol szolo 271/2018.
(XII. 20.) Korm. rendelet 6. § (1) bekezdése szerinti szakfeladat szerint elkiiloniild
eseménykezeld kézpont,

15. szenzor: a honvédelmi dgazati korai figyelmeztetd rendszer végponti elemébe integralt, a
halozati forgalmat monitoroz6 hardver ¢€s szoftver elemek egyiittese, amely a védett
infrastruktura feldl a koztes elem felé logikailag egyiranyt halozati kapcsolattal rendelkezik, és
a haldzati forgalom mas mdédon nem elérhetd kivonatat allitja eld,

16. tdmogato adatforras: Kiberfenyegetettségi helyzetképet leird informaciot tartalmazo
adatbazis,

17. védett intézmény. a honvédelmi dgazati korai figyelmeztetd rendszer szolgaltatasat igénybe
vevo szervezet,

18. védett rendszer: a védett intézmény elektronikus informacios rendszere,

19. végponti elem: a honvédelmi agazati korai figyelmeztetd rendszernek a védett
intézménynél telepitett része, amely a védett rendszer eseménynapldjabol, a szenzor altal
eldallitott adatbol, valamint a jelforraso biztonsagi jelzésébdl metaadatot képez,

20. végpontvédelem és riasztasi rendszer: olyan védelmi szoftvermegoldas, amely a védelme
alatt allo végponton karoskod jelenlétére utald jelzés észlelésére €s elsddleges automatikus
beavatkozasra képes,

21. vizsgalt esemény: veszélyre utald adatok, jelenségek és folyamatok dsszessége.

3. A honvédelmi agazati korai figyelmezteto rendszer felépitése
3. § A honvédelmi agazati Korai figyelmeztetd rendszer koézponti-, koztes- és végponti

elemekbdl, az azokat 6sszekdtd halozati infrastruktirabol, timogato adatforrasbol, valamint az
informacios kapcsolatrendszerbdl épiil fel.



4. § (1) A jelforras a végponti és a koztes elemen keresztiil kapcsolodik a honvédelmi agazati
korai figyelmeztet6 rendszer kdzponti eleméhez.

(2) A honvédelmi agazati korai figyelmeztetd rendszer lizemeltetésére kijelolt szervezet a
végponti elem ¢és a védett rendszer jelforrdsai kozott adminisztrativ vagy technikai eljaras utjan
a védett rendszerbe torténd kozvetlen beavatkozast kizar6 egyiranya kapcsolatot alakit ki.

(3) A jelforras, a halozati forgalomkicsatold eszkoz és a szenzor felett kizarolag a honvédelmi
célu elektronikus informacids rendszert iizemeltetd szervezet vagy a szervezet vonatkozasaban
illetékes szakfeladat szerint elkiiloniildé eseménykezelé kozpont rendelkezhet olyan
jogosultsaggal, amely a forgalmi adathoz valé hozzaférést, illetve a hozzaférési jogosultsag
modositasat biztositja.

(4) A honvédelmi agazati Korai figyelmeztetd rendszer iizemeltetésére kijelolt szervezet az
eseménykezelési feladatat a szakfeladat szerint elkiiloniild eseménykezeld kozpont szakmai
iranyitasa és koordinacioja alatt ellatd védett intézményre vonatkozo koztes elem altal

eldallitott adathoz a szakfeladat szerint elkiiloniilé eseménykezeld kdzpont részére hozzaférést
biztosit.

5. § (1) A szenzor elektronikus informécios rendszerben elfoglalt helyét, rendszerszintli
beallitasat a honvédelmi agazati korai figyelmeztetd rendszer lizemeltetésére kijelolt szervezet
¢s a védett intézmény egyeztetést kovetden hatarozza meg.

(2) A védett intézmény részletes elemzéssel vagy dokumentacioval alatdmasztva kérheti a
szenzor elhelyezésének mell6zEését, rendszerszintli beallitdsanak moddositasat, ha az az
elektronikus informacids rendszer mikodését ellehetetleniti.

(3) A szenzor elhelyezésének, rendszerszintli beéllitdsdinak modositasa esetén a honvédelmi
agazati korai figyelmeztetd rendszer iizemeltetésére kijelolt szervezet az (1)-(2) bekezdés
szerint jar el.

4. A honvédelmi agazati korai figyelmeztetd rendszer szolgaltatasanak iizemeltetése
és igénybevétele

6. § A Kormény az éllami és dnkormanyzati szervek elektronikus informacidbiztonsagarol
sz0lo torvény és végrehajtasara kiadott jogszabalyok szerinti honvédelmi agazati korai
figyelmeztetd rendszer lizemeltetésére a Katonai Nemzetbiztonsagi Szolgalatot jeloli ki (a
tovabbiakban: honvédelmi agazati korai figyelmezteté rendszer ilizemeltetésére kijelolt
szervezet).

7. § A honvédelmi agazati korai figyelmeztetd rendszer lizemeltetésére kijeldlt szervezet
felelds a honvédelmi agazati korai figyelmeztetd rendszer kiépitésének koordindlasaért, a
kozponti-, a koztes és a végponti elemei kiépitéséért, mikodtetéséért, az altala kezelt biztonsagi
jelzés, valamint az informacios kapcsolatrendszerbdl szarmazo, vagy azzal kapcsolatba hozhato
adat elemzéséért, értékeléséért, valamint a kiértékelés eredményétdl fliggden riasztas kiadasaért
a védett intézmény iranyaba.

8. § (1) A honvédelmi agazati korai figyelmeztetd rendszer iizemeltetésére kijeldlt szervezet
a) elemazi és értékeli a kozponti rendszerbe beérkez6 adatot,



b) korai szakaszban azonositja a védett rendszerbe val6 behatolas kisérletét, és
C) azonositja a fejlett tamadasi modszert hosszatavon alkalmazo tamadast.

(2) A honvédelmi agazati korai figyelmeztetd rendszer iizemeltetésére kijelolt szervezet a
honvédelmi korai figyelmeztetd szolgaltatds nyujtdsanak részletes szabalyat a védett
intézménnyel egyeztetve szolgaltatasi szabalyzatban rogziti.

(3) A honvédelmi agazati korai figyelmeztetd rendszer mitkodtetéséhez sziikséges képzést a
honvédelmi agazati korai figyelmeztetd rendszer lizemeltetésére kijelolt szervezet biztositja.

9. § (1) A (2) bekezdésben foglalt kivétellel a honvédelmi dgazati korai figyelmeztetd rendszer
igénybevételére a honvédelmi célii elektronikus informaciods rendszert lizemelteté vagy
hasznald szervezet jogosult.

(2) A honvédelmi célu elektronikus informacios rendszert tizemelteté és hasznald szervezet
szamara a honvédelmi agazati korai figyelmeztetd rendszer bevezetése és hasznalata a nyilt
kozponti rendszerek vonatkozasaban kotelezo.

10. § A honvédelmi célu elektronikus informdacios rendszert tizemeltetd biztositja

a) avégponti elem lizemben tartasat és rendelkezésre allasat, valamint

b) a honvédelmi agazati korai figyelmezteté rendszer miikodtetése érdekében a védett
intézményben telepitett rendszerelem, halozati eszkoz alapvetd lizemeltetési feltételét.

11. § (1) A honvédelmi célu elektronikus informacids rendszert tizemelteté a honvédelmi
agazati korai figyelmeztetd rendszer lizemeltetésére kijelolt szervezet szdmara minden olyan, a
rendszer felépitésével és a rendszeren nyujtott szolgaltatassal kapcsolatos informaciot, valamint
az abban bekovetkezett valtozast bejelent, amely a honvédelmi agazati korai figyelmeztetd
rendszer miikddésére hatassal van, azt korlatozna, kizarna vagy mas méodon ellehetetlenitené.

(2) A honvédelmi célu elektronikus informacios rendszert lizemeltetd — a (4) és az (5)
bekezdésben foglalt kivételekkel —nem végezhet olyan rendszer-, illetve szolgaltatasfejlesztést,
valamint nem hajthat végre olyan szervezeti atalakitast, amely a honvédelmi agazati korai
figyelmeztetd szolgaltatds nyUjtasat eldrelathatéoan korlatozza, kizarja, vagy mas modon
ellehetetleniti.

(3) A (2) bekezdésben foglaltak teljesiilése érdekében a honvédelmi célu elektronikus
informdcios rendszert lizemeltetd a rendszer-, illetve szolgéltatasfejlesztésrdl legkésdbb a
fejlesztés tervezési szakaszat lezard dontést megeldzden 15 nappal tdjékoztatja a honvédelmi
agazati korai figyelmeztetd rendszer lizemeltetésére kijelolt szervezetet.

(4) A honvédelmi agazati korai figyelmeztetd szolgaltatas nytjtasat elérelathatéan korlatozo,
kizar6 vagy azt mas modon ellehetetlenitd rendszer-, illetve szolgaltatastejlesztésrol a (3)
bekezdés szerinti tdjékoztatassal egyidoben a honvédelmi célu elektronikus informécios
rendszert iizemeltetd egyeztetést kezdeményez.

(5) A honvédelmi agazati korai figyelmeztetd rendszert tizemeltetd hozzajarul a (4) bekezdés
szerinti rendszer- ¢és szolgaltatasfejlesztéshez, ha annak elmaraddsa a honvédelmi célu
elektronikus informdacios rendszert iizemeltetd szervezet alapvetd miikodését jelentosen
korlatozna.



12. § (1) A honvédelmi agazati korai figyelmezteté rendszerbél a honvédelmi agazati korai
figyelmeztetd rendszer ilizemeltetésére kijelolt szervezet a (2) bekezdés szerinti adatot
szolgaltatja

a) a szakfeladat szerint elkiiloniilé eseménykezeld kdzpont,

b) a védett rendszer elektronikus informacio biztonsagaért felelds személy, szervezet,
szervezeti egység,

c) a kibertér miiveleti feladatot ellatd személy, szervezet, szervezeti egység, €s

d) a Kormanyzati Célu Elkiiloniilt Hirk6z16 Halozat haldzatgazdai feladatokat ellatdo személy,
szervezet

részére.

(2) Az (1) bekezdés szerinti személy, szervezet, szervezeti egység a felelosségi korébe tartozo
riasztasra vonatkozoan jogosult megismerni

a) a honvédelmi agazati korai figyelmeztetd rendszer altal eléallitott riasztasi jelzést,

b) a vizsgalt esemény allapotat, és

) a honvédelmi célu elektronikus informacios rendszer miikodésére, a vizsgalt eseményre €s
a kiadott figyelmeztetésre vonatkozo6 iddszakos, statisztikai adatot.

(3) Az eseménykezelési feladatat a szakfeladat szerint elkiiloniild eseménykezeld kozpont
szakmai iranyitasa ¢€s koordinacidja alatt ellatdo személy, szervezet, szervezeti egység részére a
honvédelmi dgazati korai figyelmeztetd rendszer lizemeltetésére kijelolt szervezet a szakfeladat
szerint elkiiloniilé eseménykezeld kozpont utjan szolgaltat adatot.

(4) A honvédelmi korai figyelmeztetd rendszert lizemeltetd szervezet a (2) bekezdés a) pontja
szerinti jelzésrél haladéktalanul tijékoztatja a szakfeladat szerint elkiiloniild eseménykezeld
kozpontot.

13. § (1) A honvédelmi agazati korai figyelmeztetd rendszer izemeltetésére kijelolt szervezet
a halozati forgalom kivonatat, a metaadatot, a biztonsagi jelzést és a biztonsagi napléallomanyt
legfeljebb 6t évig tarolja.

(2) A honvédelmi agazati korai figyelmeztetd rendszer tizemeltetésére kijelolt szervezet az (1)
bekezdés szerinti id6tartam lejartat kovetéen a honvédelmi &gazati korai figyelmeztetd
rendszerbdl torli az adatot.

5. Zaro rendelkezések

14. § Ez a rendelet a kihirdetését kovetd 30. napon 1€p hatalyba.

Orban Viktor s.k.
miniszterelndok



